GPA435 Systemes d'exploitation et programmation de systemes

Cours #5
Méthode de conception (I)
Cours #5
Tout d’abord, quelques sujets connexes au cours:
Cogito
Démarche
* Linux... ok, c’est cool et alors?
Analyse ) .
* Les services de Cloud Computing
Conception
. . e ...oucomment devenirriche grdce a Linux;) !!
Discussion
. e Présentation d’un cas-exemple: les « Amazon Web
Exercice } - s _
Services » et p’lﬁs particulierement son service EC2
Lecture y ¥
e Aussi, Eternal Rocks, succ’esse de Wannacry :
http://www.lapresse.ca/téchno/201705/29/01-5102341-un-etrange-successeur-a-
wannacry.php el
-.\'

* Enfin, révision des conce
interprét

ours, a I'aide de scripts a




Le Cloud Computing (1)

-Principe illustré du Cloud Computing:

Cloud Computing

53%-5%*' oMl o Sl o -

Tiré de: http://www.itnetshop.com/cloud-computing-services.htm
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Le Cloud Computing (2)

 Enavril 2015, Amazon a révélé que son unité de Cloud Computing avait désormais
une valeur approximative de 6 milliards de USS. Ils ont également annoncé des

profits de 1 milliard de USS, pour 'année 2014-2015.

 Google estime qu’il y avait environ 4 millions d’applications sur son Cloud en

2016-2017

amazon

Google Cloud Platform webservices™




Le Cloud Computing (3)

L'offre qui se diversifie, symptome de la demande importante:
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Le Cloud Computing (4)

Ok, mais...
* Que pouvons-nous faire avec le Cloud Computing concretement?

* Utiliser la mémoire pour y enregistrer vos données statiques : photos,
films, fichiers importants, etc...

* |dem, mais pour les données dynamiques: base de données, données a
échanger avec un application

e Utiliser des processeurs de plus pour faire un travail!

* Se “payer la traite” et louer de I'équipement puissant pour une courte

durée afin de faire un travail (au sens large).

Comment ¢a fonctionne (e.g. Amazon EC2) ?

https://www.youtube.com/watch?v=TsRBftzZsQo
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Le Cloud Computing (5)




annacry (1)

B Wana DecryptOr 20 Ea
Qoops, your files have been encrypted!

‘What Happened to My Computer?
'Your important files are encrypted.
' Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
your files, but do not waste your time. Nobody can recover your files without

WannacryptOr, Wanna Decryptor... O e

Sl Can | Recover My Files?
31672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

. f? Time L 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
[ ] O u rq u O I to u t e l I l O n e e n pa r e But if you want to decrypt all your files, you need to pay.
.

Autres noms: Wanna, WCry, Wannacrypit,

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on

LI .
d D O u e St- Ce q u e Qa p rOVI e n t ? 52012017 00:4T:55 :’{a‘,\)‘:egtl)s lacl::!p’::d in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How' to buy bitcoin:

|And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

« Qu’est-ce que c’est? |

Send $300 worth of bitcoin to this address:

« Comment ca fonctionne? ——

Le génie pour lndustrie




Wannacry (2)

[D’ol1 est—ce que ¢a provient?]
- The Shadow Brokers: Groupe de hackers apparu sur le web au cours de I'été
2016.
» Publicisation de plusieurs fuites de la NSA:
» Leur hacking tools, dont plusieurs Zzero-day exploit
« Cinqg publicisations:
« 1 -"Equation Group Cyber Weapons Auction - Invitation*
2 - "Message #5 - TrickOrTreat"
3 - "Message #6 - BLACK FRIDAY / CYBER MONDAY SALE"
4 - "Don't Forget Your Base"
5 - "Lost in Translation® - Eternal Blue exploit (14 avril 2017!)

Le génie pour l'industrie




EternalRocks (1)

[D’ou est—ce que ¢a provient?]

Potentiellement encore plus dangereux que Wannacry
Exploite sept des vulnérabilités qui ont €té€ publicisé par le groupe Shadow Brokers

Tout comme Wannacry, il s’agit d’un ver informatique (worm), mais cette fois-ci il

ne s’agit pas d’un ransomware.

Installe for = un fureteur qui permet de naviguer sur internet en utilisant des

communications encryptées.

Le génie pour l'industrie




